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IT muss sicher sein

KUS DATA GmbH steht fur die Bereithaltung umfassender Lo-
sungen in Sachen IT-Sicherheit. Das Thema ist absolut kein
Neuland fur uns. In vielen Jahren als IT-Dienstleister der Pru-
forganisation KUS sind wir mit der Erstellung sicherer IT-Inf-
rastrukturen bestens vertraut Das beginnt mit den héchsten
Anforderungen an die Qualitat und Sicherheit der verwende-
ten baulichen und technischen Komponenten und endet mit
einem Rund-um-die-Uhr-Service bei der Uberwachung der
Systeme. Das neue Hochsicherheits-Rechenzentrum versetzt
KUS DATA GmbH in die Lage, Hardware und Daten nachhaltig
zu schutzen, unter anderem vor Feuer und Wasser, aber auch
vor dem Zugriff Fremder. Dass bei der Planung und Errichtung
des Rechenzentrums von KUS DATA GmbH der jeweils letzte
Stand der Technik, sowohl in baulichen Dingen als auch bei der
Sicherheitstechnik, Verwendung fand, versteht sich von selbst.
Die langjahrige Erfahrung mit dem Betreiben von Rechenzen-
tren und deren Sicherung aber auch die Nutzung modernster
Technologien bei der Infrastruktur lasst es zu, unseren Kunden
ein héchstes Maf3 an IT-Sicherheit zu garantieren.
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Die Informationstechnologie ist die Sdule der Unternehmen.
Von ihrem fehlerfreien und vor allem permanenten
Funktionieren hdngt mittlerweile der Erfolg des Betriebes
oder der Firma ab. KUS DATA GmbH kann einen wertvollen
Beitrag zu IT-Sicherheit in Ihrem Unternehmen leisten.
Wir versprechen kompetente, individuelle, zielfUhrende
und hochwirksame Lésungen!
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Peter Schuler
Geschdaftsfuhrer KUS DATA GmbH



Ist die IT am Boden,
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geht das Unternehmen k. o.

Die Informationstechnologie hat in den Unternehmen inzwi-
schen eine zentrale Rolle fur einen funktionierenden, erfolg-
reichen Arbeitsablauf eingenommen. Klar ist damit, dass ein
Ausfall der Systeme viele, wenn nicht alle IT-gestutzten Funk-
tionen lahmlegt. Dass der Bildschirmm am Arbeitsplatz dunkel
bleibt, ist dabei noch nicht einmal das gropte Ubel Die Kom-
munikation im Unternehmen ist eingeschrankt oder nicht
mehr vorhanden. Das gilt auch fur den Kontakt nach aufen zu
Partnern, Kunden, Behoérden. Bestellungen, Auftrage, Logistik
allgemein - nichts kann mehr ordentlich bearbeitet und be-
auftragt werden. Ein Ruckgriff auf wichtige Dokumente oder
Medien ist nicht mehr moglich, die Steuerung interner Prozes-
se funktioniert nicht mehr, vorhandenes und digital abgeleg-
tes Know-how ist nicht mehr zugdanglich und kann nicht mehr
abgerufen und nicht mehr genutzt werden. In einer solchen
Situation wird sehr schnell der hohe Wert einer geschutzten,
funktionsfahigen IT-Struktur klar. Erkannt hat dies inzwischen
auch der Gesetzgeber. Es wurden Regelungen geschaffen,

die Unternehmen verpflichten, ihre IT umfassend vor einem
Ausfall zu bewahren. Der Hintergrund ist hier nicht zuletzt die
Frage der Haftung oder einer rechtlichen Auseinandersetzung
bei einem technisch bedingten oder von auf3en herbeigefuhr-
ten Crash der IT und dessen Folgen. Die Firmen und betriebe
stehen somit in der Pflicht fur eine ordnungsgemap arbeiten-
de Informationstechnologie.
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Es geht fur die Unternehmen um Risikovermeidung.
KUS DATA GmbH bietet hierzu die passenden Lésungen an,
hochtechnisch und qualitativ immer auf der Hohe der Zeit.
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Thomas Auer
Leiter Rechenzentrum




Unser Standort

Garant fur Hochstleistungen

Der gewdhlte Standort im Norden des Saarlandes garantiert
uns beste Bedingungen fur den energieeffizienten Betrieb ei-
nes hochmodernen Rechenzentrums.

Bewusst abseits der Ballungszentren, sind wir dennoch ver-
kehrsgunstig gelegen und sowohl von Saarbricken als auch
von Luxemburg aus in weniger als einer Autostunde zu errei-
chen. Frankfurt ist ca. 100 Autominuten entfernt

Die Lage in einem modernen Gewerbegebiet bietet alle Mog-
lichkeiten, vor allem eine optimale Infrastruktur. Dazu gehdren
etwa die Anbindung an ein stabiles Stromnetz oder die Nut-

zung leistungsfahiger Internettrassen.
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Sicherheit auf héchstem Niveau
Der DC-ITRoom GranlTe als Mittelpunkt

Zutrittskontrolle

Der Zutritt zum Gelande des KUS DATA-Rechenzentrums wird
durch ein mehrstufiges Sicherheitssystem kontrolliert. Dies be-
inhaltet verschiedene Zonen, angelegt wie mehrere Uberein-
anderliegende Schalen.

Neben Zaun, Tor und Vereinzelungsanlage gehdéren auch Zu-
trittskontrollsystem und Iuckenlose VideoUberwachung des
Aufengeldndes und der Innenrdume zu den Sicherungsmap3-
nahmen.

Bewacht wird die Anlage von Mitarbeitern einer Wachzentrale
vor Ort. Sie ist 7 Tage die Woche rund um die Uhr besetzt.

DC-ITRoom GranlTe

Im Serverbereich bieten wir Rack-Stellflachen in IT-Sicherheits-
raumen der Firma RZproducts an. Diese ,GranlTe-Rooms"” sind
ECB-S-zertifiziert und garantieren ein Hochstmaf3 an Schutz
vor den unterschiedlichsten Gefahren.

Des Weiteren schutzt eine hochmoderne Mehrbereichslésch-
anlage die uns anvertraute Hardware mit Novec™ 1230 - ei-
nem Loschmittel mit hoher Personensicherheit und Umwelt-
vertraglichkeit.

Kombiniert ist die Loschanlage mit einem System zur Brand-
fruhesterkennung.

Eigenes NOC

Fur die Uberwachung unserer Technik steht rund um die Uhr
ein eigenes Network Operation Center zur Verfugung.




Stromversorgung
Doppelt gesichert

Die Stromversorgung des KUS DATA-Rechenzentrums wird
begunstigt durch die unmittelbare Nahe zu einem 110-kV-Um-
spannwerk. Wir verfugen Uber eine redundant ausgelegte
2-Megawatt-Zufuhrung (N+N).

Sollte es dennoch einmal zu einem Stromausfall kommen,
steht eine modulare und ebenfalls redundant ausgefuhrte
A/B-USV-Anlage zur Verfugung, die so lange batteriegepuffert
unsere Systeme am Laufen halt, bis die Netzersatzanlage die
bendtigte Leistung dieselbetrieben zur Verfugung stellt.

Diese Mafnahmen stellen sicher, dass die Hardware unserer
Kunden immer optimal vor einer Unterbrechung der Stromzu-
fuhr geschutzt ist.

2-MW-Anschluss, 100 % redundant ausgelegt (N+N)
direkt am 110-kV-Umspannwerk (< 500 m)
Netzersatzanlage

modulare redundante A/B-USV-Stromversorgung
aller Komponenten

batteriegepuffert (N+N)




Optimale Internetanbindung

Jederzeit am Netz

Als Betreiber eines eigenen AS-Netzes sind wir in der Lage, ge- Internetanbindung:
genuber unseren Kunden als Upstream-Provider aufzutreten
und Ihnen so eine redundante und performante Internetver-
bindung zur Verfugung zu stellen. Als RIPE-Mitglied und LIR ver-

2 Hauseinfuhrungen
2 Provider-Raume

fugen wir Uber unseren eigenen IPv4- und IPv6-Adressraum, Multi-Carrier
der per BGP4 Routingprotokoll von beliebigen Upstreampro-

vidern versorgt werden kann, ohne die IP-Adressen zu andern.

mehrere Glasfaserbetreiber
mehrfache Gigabit-Anbindung

LS S O O 8

Die Netzanbindung der Server erfolgt per Ethernet-Fabric, re-
dundante Edge-Router sorgen fur eine reibungslose Auf3enan-

bindung unseres Netzwerkes. RI PE Ncc



Cooles Equipment fur lhre Server

Energieeffiziente und ressourcenschonende Klimatisierung

Unsere Server-Stellflache ist unterteilt in 3 modulare Abschnit-
te, die jeweils Platz fur 90 Racks bieten. In der vollen Ausbau-
stufe sind das 3 x 270 Quadratmeter brutto-Stellflache.

Wir bieten je Rack einen redundant ausgefuhrten 3-kW-Strom-
anschluss (A/B).

Die Netzwerkanbindung erfolgt ebenfalls redundant.

Das Kuhlkonzept beinhaltet die Unterbringung der Gerdte in
einer Kaltgangeinhausung. Die Klimatisierung erfolgt mittels
Kaltwasser-Freikuhlung, die in modularer n+1-Redundanz aus-
gefuhrt ist.

Auf diese Weise gewdhrleisten wir sichere, hdochstverfugbare
Anschlusse sowie eine energieeffiziente und ressourcenscho-
nende Kuhlung Ihrer wertvollen Hardware.
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DC-ITRoom ,,GranlTe*

Effizientes Raum-in-Raum-System fur die IT

DC-ITRooms sind modulare IT-Sicherheitsréume fur jeden Verfugbarkeitsanspruch. Sie bieten maximale Sicherheit fur Rechen-
zentren. Der Produkttyp Granl/Te bietet eine hohe Qualitét und eine Vielzahl von Ausstattungsoptionen in ansprechendem Design.

Alle 3 Bauabschnitte des KUS DATA-Rechenzentrums sind in dieser Bauweise ausgefuhrt und garantieren so héchsten Schutz:

@ OOO + <(((( S;A/\gz DC-ITRoom GraniTe

ECB-S-Zertifizierung und Typprufung gem. EN 1047-2
Explosionsschutz EXR 3
Einhaltung der Sicherheitsstandards der Bitkom RZ-

/(rn_\);\ @ @ (((.))) Kategorie C und D und der Empfehlungen des
SML Bundesamtes fur Sicherheit in der Informationstechnik

<

Feuer Loéschwasser Lauschangriffe/ Explosion
Abstrahlung

< <

Korrosive Gase Vandalismus Fremdzugriff Elektromagn.
Stérungen
(X3
(¢)
Staub TrGmmerlasten Einbruch/ Larm
Diebstahl
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Server, Hosting, Domains, Zertifikate

Das bieten wir

Fur Ihre eigene Server-Hardware haben wir den entsprechend
bendtigten Platz in einem unserer Racks . Oder Sie wahlen die
ganz exklusive Variante und entscheiden sich fur einen Cage.

Kunden ohne eigene Hardware kénnen wdahlen zwischen de-
dizierten Servern, V-Servern, einem Managed-Hosting-Paket
oder einem unserer Webhosting-Angebote.

SSL-Zertifikate bieten wir ebenfalls in verschiedenen Ausfuhr-
ungen an.

C L LK

Server-Housing/Colocation, auch in Cages
dedizierte Server

V-Server

Managed Hosting

Webhosting

Domainregistrierung

Server- und Code-Zertifikate
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KUS DATA GmbH

Partner in einem starken Verbund

KUS

Es begann im Jahr 1991. Die Mitglieder der 11 Jahre vorher
gegrundeten Kraftfahrzeug-Uberwachungsorganisation frei-
beruflicher Kraftfahrzeug-Sachverstandiger e. V, kurz KUS,
stiegen nach dem Fall des Prufmonopols in die Technische
Uberwachung von Kraftfahrzeugen ein. Was folgte war eine
Erfolgsgeschichte. Uber 1300 Prufingenieure sind aktuell im
Bereich der gesetzlich geregelten Fahrzeuguberwachung ta-
tig. Tendenz steigend.

Auf dem Weg zu einer der grofen Kfz-Uberwachungsorgani-
sationen in Deutschland erweiterte die KUS ihr Dienstleistungs-
portfolio, vor allem im Automotivebereich. Beispiele dafur sind
die Sachverstandigenplattform KUS Automotive, der Techni-

sche Dienst KUS Technik GmbH oder die KUS Akademie, An-
laufstelle fur Studenten und Interessenten am Beruf des Pruf-
ingenieurs.

Zu diesem starken Verbund der verschiedenen Dienstleister
unter dem Dach der KUS gehort auch die KUS DATA GmbH.
Hervorgegangen aus dem Fachbereich IT der KUS arbeiten
die erfahrenen Spezialisten im neuen, modernen Rechenzent-
rum nach wie vor erfolgreich fur die KUS und ihre Partner. Ihre
Leistungen, vom sicheren Housing und Hosting bis hin zum
kompletten Service im IT-Bereich, bietet die KUS DATA GmbH
auch fur externe Kunden an - mit dem Know-how und der
langjahrigen Erfahrung eines grof3en IT-Dienstleisters.
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